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Miéreoles, 14 de enero de 2004

La ‘Operacion Snort’ se cierra con 14 detenidos
por asaltar ordenadores del campus de Vigo

® Los presuntos “piratas” utilizaban el sistema informdtico de la Universidad para comerciar ilegalmente con misica y cine

ot ornis o

vige
REDACCION

Segilin informaron ayer fuentes
de la Subdelegacion del Gobierno
cn Pontevedra, La “Operacién
Snort” se inici6 a finales del mes
de julio del pasado afio, a conse-
cuencia de dos “ataques-intrusio-
nes” en ordenadores de la Univer-
sidad de Vigo y de las denuncias
presentadas por representantes de
la Asociacién Fonogréfica y Video-
grafica Espafiola (Afyve) y de la
Entidad de Gestién de Derechos
de los Productores Audiovisuales
(Egeda). -

La investigacién y los registros
propiciaron la detencién de
A.Q.G. en A Corufia; A.G.S,, en
Ciudad Real; J.L.O.G.,, MIGJ,
F.CJ.y A.CJ.enJerez de la Fron-
tera; E.G.S., en Oviedo; D.S.H., en
Barcelona; J.J.M., en Castellde-
fels-Barcelona; D.G.G. en Hospi-
talet de Llobregat; S.RJ, en Las
Palmas; EM.S. en San Sebastidn
y JLCL en Deba-Guipdzcoa.

“Modus operandi”

El equipo de Delitos Telema-
ticos de la Guardia Civil, auxiliado
por un técnico de fa ATIC-Univer-
sidad de Vigo, realiz6 un estudio
de los ordenadores penetrados con
el fin de determinar el “modus
operandi”.

De la investigacion llevada a
cabo se obtuvieron diferentes
datos con los que se consiguié
identificar a los presuntos autores
de los hechos. Por el momento, se
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La Guardia Civil de Pontevedra ha dado por finalizada la “Operacién Snort”,
en el marco de la que fueron detenidas catorce personas en distintas localidades
del territorio nacional, una de ellas de A Corufia, por acceder y obrar
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esté estudiando el “modus operan-
di” utilizado con los ordenadores
atacados en la Universidad de
Vigo, mediante el andlisis de los
ordenadores ¢ informacién inter-
venida.

Este pudiera ser el empleado
para acceder a otras redes perte-
necientes a universidades espafio-
las y extranjeras, en su mayorfa de
Europa y Estados Unidos, algo que

el Leriiie 5 i L .
La Universidad de Vigo fue el centro escogido por los “hackers”,
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ahora se estd investigando median-
te el andlisis de los ordenadores y
la informacién intervenida. El caso
se encuentra en manos del Juzgado
de Instruccién nimero 1 de Vigo,
que investiga la red formada por
estos 14 piratas informéticos de
seis ciudades espafolas, acusados
de haber introducido en un orde-
nador de la Facultad de Quimicas
de la Universidad de Vigo una

que aciuaban desde ofras poblaciones.

péagina web con cinco mil titulos de
miisica y peliculas en DVD pira-
teadas. Los piratas informaticos
ocasionaron supuestamente dafios
en los equipos de los investigado-
Tes universitarios y habrian obteni-
do beneficios ecomémicos, ya que
cobrabarn una cuota a los internau-
tas que quisieran descargar cancio-
nes, peliculas o programas infor-
maticos de su pagina web.

Los piratas informaticos arrestados podrian
enfrentarse a penas de hasta cuatro afos

M Los catorce “hackers” detenidos por la Guardia Civil por el
asalto a un servidor de la Universidad de Vigo podrian
enfrentarse a penas individuales de hasta cuatro afios de cdrcel

santiago

AGENCIAS

Ademds, a los detenidos se les
imputan los delitos de defrauda-
cion de fluido etéctrico, descubri-
miento y revelacién de secretos,
y dafios, que podrfan incrementar
1a sancién que, en su caso, reca-
yera sobre ellos. En cualquier

caso, Pérez Quintana explicd que

los catorce “hackers” o piratas
" informaticos han perpetrado un
delito contra la propiedad inte-
lectual sin precedentes en Euro-
pa, tanto por las dimensiones de
laweb ilegal, que contenia “hasta
medio millén de archivos”, como
por el cardcter de los ordenado-
res que utilizaron para ello, uno
de los cuales se empleaba en el
departamento de Quimicas para

por un presunto delito contra la propiedad inteleciual, segiin
afirmé ayer el director de la Asociacién Fonogrdfica y
Videogrdfica Espafiola (Afyve), José Luis Pérez Quintero.

trabajos de resonancia magnética
nuclear y el otro, en el de Bio-
quimica e Inmunologia, que ope-
raba en el drea del genoma
humano. De hecho, los “hackers”
eran conocedores de que la red
informatica de la Universidad de
Vigo cuenta con un ancho de
banda de cien megabites por
segundo. En este punto, el direc-
tor de la Afyve advirti sobre la

“vulnerabilidad” de los sistemas
informaticos de los campus uni-
versitarios espafioles en general,
ya que algunos poseen una
potencia similar a la de grandes
entidades privadas, como los
bancos, pero, sin embargo, no
cumplen los “tremendos” requi-
sitos de control y seguridad de los
que sf disponen ya las entidades
privadas.

se les imputan los delitos de defraudacién de fluido eléctrico, descubrimiento
v revelacién de secretos, delitos contra la propiedad intelectual y dafios.
Adems, se les incauté diverso material informdtico como 41 CPU’s, 12
umpresoras, 6 esciners y 13 midems.

La Universidad
alerto a las
autoridades del
posible delito

Fuentes de la Universidad de
Vigo declararon ayer que fue el
propio centro universitario el que
alert6 a las autoridades tras detec-
tar las irregularidades en sus equi-
pos informéticos.

Un portavoz de la Universidad
viguesa manifestd que los servicios
de seguridad del centro pusieron
en conocimiento de la Subdelega-
cion del Gobierno los supuestos
delitos que se estaban cometiendo
por medio de Jos ordenadores de
la Facultad de Quimicas, tras lo
cual fue la Guardia Civil la que ini-
cié una investigacién que ha ter-
minado con la detencién de 14
supuestos piratas informaticos.

Esta es la segunda gran opera-
ci6n lievada a cabo por la Unidad
de delitos telemdticos de la Guar-
dia Civil de Pontevedra, que en
septiembre del afio pasado inter-
vino en numerosos ciber cafés de
la provincia que, supuestamente,
operaban de forma ilegal.

Seguridad

Para concienciar a los campus
universitarios sobre este tipo de
ataques, la Asociacién Fonografica
y Videografica Espafiola (Afyve)
distribuyd alo largo del pasado afio
entre todos ellos un triptico en el

medidas de seguridad y se explican
las més idéneas, folleto que tam-
bién fue recibido en su dia por las
500 empresas mas potentes del
pais.

Al margen de los sistemas pura-
mente informaticos de defensa y
vigilanicia, Afyve recomienda un
control sobre la utilizacién que los
usuarios de los equipos hagan de
los mismos, porque en ocasiones,
aun cuando no exista voluntad
delictiva, algunas operaciones,
como la descarga de determinados
archivos, abren la puerta a posibles
asaltos piratas.

El director de Afyve, José Luis
Pérez Quintero, puntualizé que en
universidades de Madrid, Barcelo-
nay Valencia se produjeron en su
momento asaltos que descubrié la
propia Afyve, si bien no alcanzaron
la dimension de Vigo, ni en su gra-
vedad ni en cuanto a la compleji-
dad de los métodos de ataque
informatico.
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4.1.3 15 de Enero de 2004

JUEVES
15 DE ENERO DEL 2004
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Los intrusos usaron un failo en el sistema operativo Windows para entrar en los equipos

Los «hackers» atacaron el campus
con ei virus mas temido del verano

Uno de los miembros de la banda es
conocido en los chats como Tio Sam

E. V. Pita
VIGO
m Los M4 piratas informaticos
detenidos en seis ciudades
de Espafia por ocultar miles
de archivos de muisica y cine
en potentes ordenadores de la
Universidade de Vigo utilizaron
un programa similar al virug
Blaster. Este gusano informa-
tico estd considerado como el
mas temido del pasado verano
y los expertos lo culpan del
gran apagén que sufrié Cali-
fornia. El virus Blaster, para
algunos el mas peligroso de la
historia, se infiltrd en miles de
ordenadores de todo el mundo
gracias a un fallo en el sistema
operativo Windows que fue
descubierto el pasado 16 de
julio. La compaiiia alerto a las
compaiifas y los usuarios para
que parcheasen el agujero en
las méaquinas Windows, cono-
cido como DCOM-RPC.

Ese mes, los acusados su-
puestamente aprovecharon
dicho fallo como caballo de
Troya y lo explotaron siste-
maticamente para colarse en
los veloces equipos que usan
los investigadores de la Uni-
versidade de Vigo y, segin se
sospecha, en otros centros pu-
blicos con supercomputadores
infrautilizados.

Un detenido tiene el nick o
apodo de Tio Sam, muy cono-
cido en los chats de Internet,
seglin un experto en seguri-
dad informatica. La Operacién
Snort capturé a finales de afto
al cabecilla en el piso de sus
padres en Barcelona. Su perfil:
joven, de clase media alta y afi-
cionado a la informaticay alos
chats. Casi ningin miembro de
la banda es universitario.

De madrugada

Varios técnicos del departamen-
to de Servicios Informaticos de
la Universidade de Vigo y un
contacto del Cesga de Santiago
detectaron algo sospechoso en
un superordenador. El equipo
registraba un inusual trafico de
archivos de video a altas horas
de la madrugada y en plenas
vacaciones de verano. Tras
bajar al sétano, hallaron miles
de copias ilegales de muisica y
cine ocultas en su disco duro.
Esta vez no era el tipico caso

LA FRASE [~

«Este es el primer caso
de pirateria en Europa
con hackers implicados.
Son pardsitos que roban
la ropay la venden
desde tu armarioy

JOSE MIGUEL TARODO
Director gerente de Egeve

del alumno avispado. En agosto,
un programa de rastreo de in-
trusos les puso sobre la pista.
Los técnicos descubrieron
que los hackers instalaron un
sistema de transmisién rdpida
FTP para subir peliculas en
DVD y masica en MP3 a una
web que camuflaron en los dis-
cos duros de nueve ordenado-
res del campus. Estos vendian
cuentas de acceso a clientes
selectos con el gancho de ba-
jar rigurosos estrenos piratea-
dos gracias al veloz ancho de
banda del campus. La descarga
tardaba cinco horas cuando lo
normal es una semana, El éxito
fue tal que los equipos hackea-
dos consumian mas memoria y
se paraban. Entre los afectados
esta un supercomputador del
drea de Genética de la facultad
de Quimicas que gestionaba
proyectos sobre el genoma
humano, otro de resonancia
magnética nuclear y pecés de
précticas de Quimicas.

REACCIONES

"1 Asi los descubrié la universidad

i

Los «hackers» se
infiltraron en fa red de
nodos gue da servicio a
la Universidade de Vigo

Virus Blaster

La red pirata explotd

e] fallo de seguridad en

las redes que provocé el
virus durante el pasado
verano para acceder a la

red privada de la universidad

9 ordenadores
dela
universidad
servian como
hotel para los
archivos que
subian los
hackers.

Alta velocidad

Red universidad
100 mgbits/s

Usuario ADSL
256 Kbits/s
| ]

© Nodo de

© Nodo de

Los usuarios de la red
pirata, previo pago de
una cuota,
descargaban archivos
desde cualquier parte
del mundo a través de
internet

Madrid

Santiago

N
Cesga

Los técnicos del Cesga y la
universidad descubrieron un
trafico de datos inusual en

verano y de madrugada

Universidade de Vigo

Departamentos
afectados

= Cacti:
Resonancia

m Departamento
de Bioguimica:
Area Genética
(proyecto sobre
el genoma
humano)

& Departamento
de Quimica
(préacticas)

Una pelicufa

como Terminator 3
era bajada en séio 5
horas.

Un usuario con ADSL
deberfa emplear una
semana

LAVOZ

El jefe de antipirateria de la SGAE
pide moralidad a los alumnos

m Los tres representantes del
lobby de la industria musical
v audiovisual regresaron ayer
a Madrid tras inspeccionar el
material incautado a los hac-
kers en la Comandancia de la
Guardia Civil de Pontevedra
y felicitar a los agentes ‘de
Delitos Telematicos.
«Enviaremos un perito a eva-
luar archivo por archivo el di-
nero defraudadoy, afirmé ayer
el director de la Asociacién
Fonogrifica y Videogréfica

Espaiiola (Afyve), José Luis
Pérez Quintero. Este afiadié
que la Red Iris de las univer-
sidades publicas tiene una
potencia similar a una gran
corporacién bancaria.

El jefe antipirateria de la So-
ciedad General de Autores de
Espafia (SGAE) declard ayer
en Vigo que «tenemos serios
indicios de que la pirateria se
practica desde la Universidad
publica que pagamos todos
los contribuyentes. Hay que

combatirla y pedimos a los
vicerrectores que sean maéas
cuidadosos». El portavoz de
la SGAE recomendé aumentar
1a proteccidn de la red piblica
y «sensibilizar» a los alumnos
para que «no hagan un uso in-
moral» de Internet,

Elrector de la Universidade
de Vigo, advirtié que la Ope-
racién Snort es un «aviso para
navegantes» y que los campus
vigilan con rigor todo lo que
ocurre en sus redes.
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Jueves, 15 de enero de 2004

Docampo tilda de “aviso a navegantes”
la detencion de 14 piratas informaticos

Segtin el rector, la deteccion del ataque a servidores
universitarios “prueba que vigilamos nuestras redes”

F P Pifieiro VGO

a detencion de catorce pira-
Ltas informdticos o hackers

que atacaron la red infor-
mdtica de la Universidad para
alojar en ella miles de copias ile-
gales de peliculas y musica repre-
senta para el rector, Domingo
Docampo, un “aviso a navegantes
para esta gente porque demuestra
que las universidades controla-
mos y vigilamos nuestras redes de
acceso a Internet”.

El rector se felicitd también
por el hecho de que hayan sido
los propios técnicos informiticos
de la institucion los que detecta-
ran ¢l atague de que fueron obje-
to dos ordenadores de la Univer-
sidad. Asi v a la espera de los deta-
lles que hoy ofrezcan tanto la
Guardia Civil como el vicerrector
José Cidrds sobre la denominada
“Operaciin Snort’, Docampo in-
dicd que la deteccion del ataque
de los hackers se produjo al haber
notado los servicios informiticos
una “actividad de entrada y de sa-
lida inusual” en dos sistemas que
a priori no debian registrar una
utilizacion tan elevada.

Prensa

El rector recordd la dificultad
de garantizar la absoluta seguri-
dad de las redes informdticas ya
que, segin dijo, si se establecen
muy férreos controles se dificul-
tarfa el manejo de los sistemas a
los usuarios. Por ello, defendio el
equilibrio entre el rigor absoluto
en la seguridad y In flexibilidad de

los sistenas”,

“Caballo de Troya”

Domingo Docampo indico
también que lo ocurrido con la
red de hackers investigada y dete-
nida demuestra que “hay que es-
tar siempre atentos” y subrayd
que el personal de los servicios
informiticos de la institucion
controla todas las entradas y sali-
das en la red universitaria, lo que
permiti6 la identificacion de los
autores de los ataques, que la usa-
ban como “caballo de Troya” para
SUS NEgocios,

Para el rector, “las institucio-
nes piiblicas como la nuestra son
objetivos inmediatos porque tie-
nen muchas maquinas, mucho
hardware y unas redes con capa-
cidad de acceso extraordinario
con flujos de cientos de megabits

Ordenadores en la Universidad de Vigo. / 0 arces

por segundo, que ¢s lo ideal para
una actividad de este estilo”,
Ademas, Docampo afirmd que
la propia Universidad, tras detec-
tar los ataques actud con discre-
cion y comunicd la situacion a las
fuerzas de seguridad. “La investi-
gacion concluyd descubriendo a
todos los que hacian un negocio
ilicito e ilegal y poniéndolos en su

sitio”, afirmd el rector, quien re-
salté que ninguno de los deteni-
dos guarde relacién con la Uni-
versidad de Vigo sino que forman
parte de una red que se dedicaa
explotar posibilidades dentro del
sistema de Internet “para ver
donde pueden situar informa-
cion para comenzar a hacer sus
negocios”,

Afyve denuncia
la vulnerabilidad
en los campus

El director de |a Asociacidn
Fonografica y Videografica
Espaiola [Afyve), José Luis
Pérez Quintero, advirtio ayer
sobre la "vulnerabilidad” de la
mayoria de los sistemas infor-
maticos de los campus uni-
versitarios espafioles ante
asaltos perpetrados por hac-
kers, Afyve denuncio el pasa-
do verano el atague sufrido
por un servidor de fa Universi-
dad de Vigo por el que fueron
detenidas 14 personas en va-
rias ciudades espanolas.

Pérez Quintero indico que
muchos departamentos uni-
versitarios disponen de orde-
nadores de una potencia simi-
lar a |os de grandes corpora-
ciones privadas, como las
entidades bancarias, Asi, pre-
cisd Pérez Quintero que la
Red Iris de distribucion de
medios informdticos de las
universidades publicas espa-
nolas cuenta con una poten-
cia de canalizacion del ancho
de banda equiparable a la de
la Agencia Tributaria.

Sin embargo, asequrd, las uni-
versidades no se han dotado
de los "tremendos” requisitos
de control y sequridad de los
que si disponen ya las entida-
des privadas de grandes di-
mensiones.
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